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壹、前言



壹、前言

國家安全＝軍事武力?
• 「國家安全」是國家追求永續生存與發展的保障，傳統的國家安全大多與軍事武力畫上
等號。但隨著資訊化、全球化及科技發展等因素，國家安全意義和範圍已逐漸擴大，傳
統以國家為中心的安全概念受到了衝擊，現今國家安全議題已經跨越了國界，演化成國
際或全球安全，國家安全不再侷限於軍事，國家安全威脅來自更多非軍事層面，此種論
述已經是目前國際關係理論中較為多數人接受概念。

• 舉例來說，美國早於「911」事件前數年，即已思考恐怖主義之防範與因應對策，除將
恐怖主義定位為「國家安全威脅」，並建構情報協調機制，加強反恐情蒐分析，並將反
恐列入「國土防衛」之重要任務。不過從「911」事件的發生顯見，美國雖然對於「反
恐」有警覺心，但實際上對反恐各項作為仍有不足之處，顯見相較於傳統軍事武力的威
脅，在非傳統安全威脅領域上更具不可預測性，亦即需要更多資訊進行事先整備及預防。

• 過去國安聚焦於「邊境防禦」，現代國安則延伸至「生活防禦」。對我國而言，除現仍
有威脅外，也因我國地理位置使天然災難，如地震、風災、水災等亦是我國家安全政策
的重點。



壹、前言

我國對國家安全的定義?
⚫ 國家安全會議組織法第２條寫到：「國家安全會議，為總統決定國
家安全有關之大政方針之諮詢機關；前項所稱國家安全係指國防、
外交、兩岸關係及國家重大變故之相關事項」。

⚫ 也就是對我國而言，國防包含使用傳統軍事武力及外交上的威脅外，
而國家重大變故則包含經濟或天然災難，如地震、風災、水災等非
傳統軍事武力的威脅，亦是我國家安全政策的重點。



貳、傳統與非傳統安全威脅





威脅來源可以是一個國家，也
可能是組織、團體或個人。



貳、傳統與非傳統安全威脅
三、傳統與非傳統安全威脅比較

傳統安全 非傳統安全

安全

主體
國家行為體

國家行為體、非國家行為體

（個人、社會）

安全

領域
軍事與政治安全

非軍事領域

（經濟、環境、公共衛生、資訊）

威脅

來源
確定的他國軍事武力

不確定的跨國因素

（犯罪、疫病、氣候變遷）

維持

方式
軍事對抗、權力均勢

跨國合作、全民參與

社會韌性建構

安全價

值主體
領土完整與國家主權 國家生存狀態、人類尊嚴與人權



參、安全威脅移轉與全民國防



參、安全威脅移轉與全民國防
在現代戰爭中，敵人不一定先發射飛彈，可能先透過網路攻擊癱瘓你的
電力設施，或散佈假訊息讓內部產生動盪。這就是為什麼全民國防需要
納入非傳統安全的思維。

畫面來源（上報）
https://www.upmedia.mg/tw/international/headlines/66116



參、安全威脅移轉與全民國防
全民國防的意義：每個人都是守護者。當工程師維護資安、醫護人員對
抗病毒、農夫確保糧食供應時，全民都在參與國防。

從「前線」到「全面」

• 安全威脅的轉移傳統國防聚焦於邊境保衛，但非傳統安全威脅（如駭客攻擊、大規
模染疫、糧食短缺）是沒有前線與後方之分。

認知作戰與數位韌性

• 假訊息是非傳統安全中最隱形、卻最具破壞力的武器。它試圖從內部瓦解國民的防
衛意志。全民國防不只是拿起武器，更包含「媒體識讀」。能識別網路謠言、不傳
播恐慌，就是防堵認知作戰的具體國防作為。

民防體系與基礎設施保護

非傳統安全強調社會運作的穩定。如果斷水、斷電或網路斷線，社會很快會陷入混
亂全民國防體系下的「民防」不僅是避難引導，還包括災難預防、緊急醫療與關鍵
基礎設施（如電網、電信）的快速復原能力。





肆、非傳統安全威脅態樣



肆、非傳統安全威脅態樣
1.環境與氣候變遷

2.能源與海洋安全

3.公共衛生與傳染病

4.恐怖主義與跨國犯罪

5.少子化與人口結構

7.數位與資訊安全

6.經濟與金融安全



肆、非傳統安全威脅態樣
環境與氣候變遷

• 聚焦於溫室效應導致的海平面上升與土地荒漠化。土

地退化不僅破壞人類生存空間，更引發水資源爭奪，

演變為深層的「生態安全」危機。

• 我國曾發生多次震災、風災、水災及土石流等天然災

害，破壞程度可比擬大規模毀滅性武器，不僅造成人

民生命財產安全，也影響國內治安及穩定。

• 0403花蓮大地震、馬太鞍溪堰塞湖事件，每個災害

事件發生後，國家動員人力物力相當龐大，且需歷經

長期復原，甚至在舊有的災害還沒處理完畢，馬上又

面臨新的災害。如此長期反覆下來，國家財政、經濟

發展等，亦會面臨重大考驗。

能源與海洋安全

• 海洋走私與海盜行為（如亞丁灣、馬六甲海峽）

嚴重威脅國際航道。美伊戰爭中的荷姆茲海峽。

• 地緣政治風險下，「水下嚇阻能力」與「海底電

纜防護」已成為能源與資訊傳輸的生命線。我國

經濟仰賴對外出口貿易，故海洋航道是我國經濟

發展的生命線(如疫情期間，各航運公司紛紛開出

數10個月年終，航運對我國重要可見一斑)。

• 由於臺灣海島地形與離島戰略價值，使往來其間

交通航道重要性大增，因此如遭遇敵軍襲擊或如

恐怖主義攻擊，對以經貿為主的我國而言，將造

成嚴重影響，更凸顯海上航道安全的重要性。



肆、非傳統安全威脅態樣
公共衛生與傳染病

• 傳染病已從健康議題演變為國安威脅。其具備快速擴

散性，能引發心理恐慌、癱瘓經濟並削弱國防後備動

員能力。

• 依據衛生福利部統計，COVID-19自2020年截至

2023年11月26日，全球累計7.7億例確診，其中698

萬例死亡，病例分布於201個國家/地區。

• 大規模傳染病包含人與非人2類，之前發生的口蹄疫

與SARS，近期的非洲豬瘟、COVID-19、猴痘等大

規模傳染性疾病，都已增加經濟與社會成本，每次大

規模傳染性疾病均需投過國家整體力量，動員公私部

門力量方能因應。在全球化趨勢下，各項大規模傳染

性疾病已突破地理區域阻隔，防不勝防。

恐怖主義與跨國犯罪

• 跨國犯罪組織（洗錢、毒品、軍火走私）與極端宗教

勢力連結，形成「網路化」威脅，透過政治化手段癱

瘓社會秩序。

• 毒品交易雖然祕密進行，但對經濟、政治、社會與環

境造成的嚴重後果，卻顯而易見。毒品與直接間接犯

罪行為有密切關係，我國因地理位置，導致毒品犯罪

複雜化與多樣化，必須整合不同部門的功能與資源，

方能有效遏止。

• 現階段我國面臨另一更嚴重的問題，即詐欺犯罪，伴

隨詐欺案件興起，近期演變成高薪引誘年輕人赴海外

成為詐欺集團成員或遭綁架控制成為豬仔，脅迫交圖

存簿金融卡，成為人頭帳戶，進行洗錢犯罪，已影響

民眾人身安全及國家經濟等面向。



肆、非傳統安全威脅態樣
少子化與人口結構

• 根據台灣國家發展委員會的估計，台

灣總人口將自2024年2,340萬人下降

至2070年的1,497萬人，減少約844

萬人。而15至64歲的青壯年人口減少

約920萬人，而65歲以上的老年人口

則增加約 248 萬人。

• 少子化隨著勞動人口持續減少，稅基

規模萎縮，政府的財政收入將逐年下

降；與此同時，人口老化使得養老、

醫療、長照等社會福利支出比例會逐

步甚至急遽攀升，形成「國家收入減

少、支出增加」的雙重挑戰。

• 當有限的財政資源必須在國防、基礎

建設、教育、社會福利之間分配時，

這種結構性限制將影響國家長期發展

的能力。

經濟與金融安全

• 全球金融海嘯與洗錢犯罪會破壞一國

金融體系的穩定性，並透過經濟鏈結

產生連鎖倒閉效應。

• 先前第一銀行ATM被盜領8000萬事

件，使第一銀行後來花費數千萬資金

導入虛擬隔離上網功能進行防護，此

舉即可視為強化金融安全方式之一。

• 2008年金融海嘯是由美國「次級房貸」

問題引發的全球性經濟危機」。許多

大型金融機構（如雷曼兄弟）倒閉或

陷入財務危機，進而引發全球股市暴

跌、經濟衰退，甚至導致後續多年的

全球經濟低迷。

• 另外美國去年4月調整關稅，引發一

連串國際間金融動盪。

數位與資訊安全

• 網路已成為資訊時代的神經中樞。駭

客組織與電腦病毒可癱瘓航空、電力

等基礎設施。

• 世界經濟論壇《2026 年全球資安展

望》調查顯示，資安風險日益政治化

與系統化。由於地緣政治衝突升高、

關鍵基礎設施數位化與第三方依賴加

深，資安不再是單純技術議題，而是

牽動國安、經濟競爭與社會穩定，且

高層對風險認知與資源投入仍存在落

差（以電商為例）。

• AI被視為2026年最關鍵的變數，既被

期待用於偵測與自動化防禦，也被視

為降低攻擊門檻、放大詐騙與社交工

程規模的推力 (深偽技術、假訊息、

不實圖文)。



歷年總統因應國家重大變故召開國安會案例：

2003

陳水扁總統

• 2003年4月和平醫院封院後，SARS疫情失控（公共衛生與傳染病）。
• 5月1日緊急啟動國安機制，召開「因應 SARS疫情國安高層會議」。
• 首度將「公共衛生傳染病」提升到國家安全層次。

2009

馬英九總統

• 2009年8月發生八八水災，造成小林村滅村（環境與氣候變遷）。
• 裁示設置「災後重建委員會」，並動用《災害防救法》緊急預算。
• 強調「防災重於救災、離災優於防災」，將天災應變正式納入國安戰略常規。

2020、2021

蔡英文總統

• 2020年疫情爆發、2021年「513大停電」（公共衛生與傳染病、能源安全、資訊安全）。
• 裁示落實防疫特別預算、口罩實名制，疫苗採購。
• 將「供電穩定」與「假訊息防制」納入國安範疇，電網脆弱性與境外假訊息威脅國家安全與社
會安定。

肆、非傳統安全威脅態樣
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一、詐騙防範



伍、應對非傳統安全威脅
一、詐騙防範



伍、應對非傳統安全威脅



常見詐騙手法
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一、詐騙防範



常見詐騙手法-假投資詐騙
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常見詐騙手法-假投資詐騙
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假投資名人吸引被害人

資料來源：被害人A女提供

詐欺集團透過盜用投資名人（最常遭盜用
的例如：謝金河、各大公司董事長）。

30

先加臉書社團或LINE群組，其他學員狂
PO獲利情形（其實都是自導自演）



假投資「APP」麻醉被害人

資料來源：被害人A女提供

詐欺集團利用操作假APP後臺資料，向
被害人顯示高額報酬數字，誘騙被害人
投入資金。

31

「理財專員」
到府收款，結
合提供假保證
金認繳書、收
款憑證單，使
被害人以為具
有保障。





Step1 Step2 Step3 Step4

透過交友軟體
接觸，雙方加
LINE 好友

33

高獲利、穩
賺不賠話術，
慫恿投資虛
擬貨幣

歹徒架設假
註冊平臺或
提供不明虛
擬貨幣錢包
位址

想領出獲利
遭拒絕，要
求需繳保證
金、扣稅等
或關閉網站

常見詐騙手法-假交友投資

http://www.shangwuppt.com/
http://www.shangwuppt.com/
http://www.shangwuppt.com/
http://www.shangwuppt.com/
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常見詐騙手法-假檢警詐騙

常見還有：
金管會、中華電信
OO銀行

新服務?
視訊製作筆錄
背景(服裝)跟警察機關一樣
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應對心法—強化自身防詐免疫力

已蒐集全國14萬則真實案例



二、假訊息辨別
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（一）前言
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（二）假訊息的定義
107年12月13日行政院防制假訊息危害專案報告：

行為人將自己或他人揑造、扭曲、纂改或虛
構全部或部分可證明為不實的訊息（包括資
訊、消息、資料、數據、廣告、報導、民調、
事件等各種媒介形式或內容）。

故意甚至是惡意地藉由媒體、網路或以其他
使公眾得知之方法，以口語、文字或影音的
形式傳播或散布於眾，引人陷入錯誤，甚至
因而造成公眾或損害個人，即具有法律問責
的必要性。畫面來源（行政院防制假訊息政策簡介）

www.ey.gov.tw 資料來源：行政院-院會議案-防制假訊息危害因應作為，https://reurl.cc/L23RMa
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假設....底下新聞是假訊息？

伊朗民眾會如何？美國軍隊會如何？
畫面來源（中央社YT頻道）：https://reurl.cc/Z2OKl6
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（三）臺灣面臨假訊息的挑戰

畫面來源（中央社YT頻道）：https://reurl.cc/Z2OKl6

瑞典哥德堡大學 2023 年研究報告指出，臺灣是全球受境
外假訊息影響最嚴重的國家，而且已經蟬聯 10 年榜首。

依國家資通安全研究院統計， 2023 年臺灣每天遭受之網
路攻擊約 498 萬次。

2023 年第四季度，針對臺灣基礎設施的網路攻擊激增了
3,370% 。

這一趨勢突顯了各單位實踐積極且謹慎的網路安全習慣的
重要性，這將增強災害期間的整體應對能力和速度。

資料來源：中央部會第二堂-民防通識-全社會防衛韌性之提升，https://reurl.cc/GaVWmZ
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（四）提升資訊及數位安全

資料來源：中央部會第二堂-民防通識-全社會防衛韌性之提升，https://reurl.cc/GaVWmZ
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（四）提升資訊及數位安全

畫面來源（中央社YT頻道）：https://reurl.cc/Z2OKl6

資料來源：中央部會第二堂-民防通識-全社會防衛韌性之提升，https://reurl.cc/GaVWmZ
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（五）面對假訊息的處理方式

畫面來源（中央社YT頻道）：https://reurl.cc/Z2OKl6

資料來源：中央部會第二堂-民防通識-全社會防衛韌性之提升，https://reurl.cc/GaVWmZ
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（五）面對假訊息的處理方式

資料來源：中央部會第二堂-民防通識-全社會防衛韌性之提升，https://reurl.cc/GaVWmZ
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（五）面對假訊息的處理方式

畫面來源（中央社YT頻道）：https://reurl.cc/Z2OKl6

資料來源：當危機來臨時：臺灣全民安全指引 https://reurl.cc/yOZp0y
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（五）面對假訊息的處理方式

畫面來源（中央社YT頻道）：https://reurl.cc/Z2OKl6

資料來源：法務部-假訊息查證參考資訊，HTTPS://WWW.MJIB.GOV.TW/EDITPAGE/?PAGEID=ADF9B60F-98AF-4B65-B996-4F74145A4CD0
行政院-即時新聞澄清，https://www.ey.gov.tw/Page/5519E969E8931E4E

行政院-即時新聞澄清

• https://www.ey.gov.tw/Page/5519E969E8931E4E

TFC 台灣事實查核中心

• 官方網站：https://tfc-taiwan.org.tw

MyGoPen

● 官方網站：https://www.mygopen.com

Cofacts 真的假的

● 官方網站：https://cofacts.tw/

全民查假會社

● 官方網站：https://tstm.tw/



陸、結語





簡報完畢
感謝聆聽


